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Om denna policy

Policyn for IT- och informationssikerhet har som syfte att faststélla
Sandvikens kommunkoncerns dvergripande viljeinriktning med IT- och
informationssidkerhetsarbetet.

Policyn géller for all IT- och informationssédkerhet 1 Sandvikens kommun
och omfattar nimnder, medarbetare, fortroendevalda samt andra
uppdragstagare — till exempel konsulter och praktikanter — som nyttjar
Sandvikens kommuns informationstillgangar eller IT-system.

Om IT- och informationssakerhet

Information finns 1 alla verksamheter inom Sandvikens kommunkoncern.
Det kan vara information om medborgare, féreningar och foretag eller om
koncernens ekonomi och medarbetare. Information &r i sig en av Sandvikens
kommunkoncerns viktigaste tillgangar och for att nd hog kvalité och en vil
fungerande verksamhet behover information hanteras pa ritt sétt och fa ratt
skydd.

Informationssdkerhet begréansas inte till frdgor som ror IT utan handlar om
skydd for alla informationstillgangar. Informationstillgdngar kan exempelvis
vara pappersdokument, flyttbara medier, telefoner eller IT-system.
Information utgors inte bara av text utan kan dven vara i form av ljud, bild
och film.

IT-sékerhet handlar om att skydda verksamhetens IT-relaterade tillgéngar,
som maskinvara, programvara och den information som lagras och hanteras 1
dessa.

Syfte med IT- och informationssakerhet

IT- och informationssidkerhetsarbete innebér att skapa forutsittningar for att
hantera information pd rétt sitt och ge informationen ritt skydd i syfte att
sdkerstélla informationens konfidentialitet, riktighet och tillgénglighet.

Ett kontinuerligt och systematiskt IT- och informationssikerhetsarbete leder
till att

e hiéndelser som kan leda till negativa konsekvenser forebyggs

e uppdrag inom Sandvikens kommunkoncern kan genomforas utan
storningar

e skapa motstdndskraft och aterhdmtningsformaga i de fall storningar dnda
intréffar

e Sandvikens kommun har en &ndamalsenlig, séker och robust drift och
hantering av information och IT-system

e Sandvikens kommunkoncern méter medborgares, foretags och andra
aktorers forvantningar pa sikerhet, integritet samt digital service

e ectt hogt fortroende for Sandvikens kommunkoncern upprétthalls

e IT- och informationssidkerhet dr en naturlig och integrerad del i
verksamheten.
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Ansvar och roller

Ansvar och mandat med avseende pé IT- och informationssdkerhet utgar fran
det ordinarie verksamhetsansvaret. Alla 1 Sandvikens kommunkoncern ar
utifran sitt uppdrag ansvarig for sin del av IT- och informationssékerheten.

Oavsett om det giller fortroendevalda, medarbetare, uppdragstagare eller
annan typ av anvandare dr det viktigt att alla forstér sitt ansvar. Det dr viktigt
att alla anvéndare 4r medvetna om hot och utmaningar som ror I'T- och
informationssikerhet samt foljer kommunens planer och
informationsmaterial f6r IT- och informationssékerhet vid utférande av sitt
vardagliga arbete och for att minska risken for ménskliga fel.

Nedan listas for informationssidkerhetsarbetet centrala roller med tillhérande
ansvar.

Kommunfullmdktige faststiller kommunens policy for IT- och
informationssdkerhet.

Kommunstyrelsen har ett Overgripande ansvar for kommunens interna
sakerhetsfrdgor och samordnar arbetet med IT- och informationssdkerhet
samt verkar normerande, stddjande och uppfoljande i relation till Sandvikens
kommunkoncerns samtliga verksamheter.

Kommunstyrelsen dr &ven Sandvikens kommuns arkivmyndighet. Detta
innebdr bland annat att tillse att myndigheternas allminna handlingar halls
ordnade si att rétten att ta del av dem underlittas samt att handlingarna
skyddas mot forstorelse, skada, tillgrepp och obehdrig atkomst.
Kommunarkivet star for utforandet av detta uppdrag.

Ndmnder och bolagsstyrelser dger och ansvarar for sina
informationstillgangar och att de dr fortecknade och klassificerade. De
ansvarar dven for IT- och informationssikerheten inom sitt ansvarsomrade
samt att policyn efterlevs i verksamheten.

Chefer ansvarar for att IT- och informationssidkerhetsarbetet bedrivs i linje
med policyn och rutiner/instruktioner inom sina respektive ansvarsomraden.

Dataskyddsombudet granskar verksamheternas efterlevnad av
dataskyddslagstiftningen samt ger rdd och vigledning.

Dataskyddssamordnare ska utses pa varje forvaltning och bolag. Denne ska
samordna forvaltningens/bolagets arbete med att sdkerstdlla att behandlingen
av personuppgifter foljer Dataskyddsforordningens krav. Det innebér till
exempel att hjdlpa till med att tillgodose de registrerades rittigheter och
upprétthdlla register 6ver personuppgiftsbehandlingar, utreda incidenter och
delta vid konsekvensbedémningar.

Informationssdkerhetssamordnare ansvarar for overgripande samordning av
informationssédkerhetsarbetet och granskar att denna policy f6l;s.
Informationssékerhetssamordnaren ska ocksé ge stod, rad och végledning till
verksamheterna.

IT-sdkerhetsansvarig ansvarar for 6vergripande samordning av IT-
sakerhetsarbetet och granskar att denna policy foljs. IT-sdkerhetsansvarig
ska ocksé ge stod, rad och végledning till verksamheterna.
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Medarbetare, fortroendevalda och andra anvindare avser den mélgrupp till
vilket det hdr dokumentet delvis &r riktat till. Med anvdndare menas den som
pa nagot sétt anvinder sig av de digitala verktyg som tillhandahills av
Sandvikens kommun. Ska f6lja policys, planer och instruktioner for IT- och
informationssdkerhet.

Objektdgare har det 6vergripande ansvaret for forvaltningsobjekt.
Forvaltningsobjekt dr ett ansvarsomrade som definierar efter organisationens
huvudprocesser!. IT-objekt ska uppfylla IT- och
informationssikerhetskraven i forhdllande till verksamhetens behov, legala
krav och sdkerhetskrav.

Objektledare ansvarar for att systemet hélls uppdaterat och haller sig
uppdaterad pa de risker och sarbarheter som finns. Ansvarar dven for att
rutiner for behorighetsstyrning finns och f6ljs.

Informationsdigare Har det yttersta ansvaret for informationen.
Informationségaren avgor vilken information som fér hanteras, hur den
hanteras och av vem. Stiller krav pé sidkerheten for informationen.
Informationségare dr vanligtvis ndmnd eller bolagsstyrelse men det kan dven
finnas en utpekad roll eller befattning inom forvaltningsorganisationen som
ar informationsigare.

IT-chef Har det 6vergripande ansvaret for att uppfylla de krav som stills pa
den tekniska IT-infrastrukturen samt att se till att aktuella regler och
instruktioner finns for anvindning av kommunens IT-system och
arbetsenheter.

Styrning och uppfoéljning

Néamnderna och bolagsstyrelserna ska sikerstilla att IT- och
informationssikerhetspolicyn efterlevs. Kommunstyrelsen ska drligen folja
upp lége och status. Sarskilda skél som allvarliga incidenter och brister kan
motivera ytterligare uppfoljningar.

IT- och informationssakerhetsarbetet

Informationssakerhetsanalys och handlingsplaner

Vartannat ar ska kommunstyrelsen genomfora en IT- och
informationssikerhetsanalys i Sandvikens kommun. Analysen innefattar hot-
och riskbild, skyddsnivéer, kommunens inriktning och interna och externa
krav. Analysen ligger till grund for hur arbetet med IT- och
informationssdkerhet ska bedrivas.

Identifiering, forteckning och klassificering

All information ska vara identifierad och fortecknad i nimndens
informationshanteringsplan/dokumenthanteringsplan.

! Ett forvaltningsobjekt innehéller en eller flera informationsbrare, till exempel IT-system eller annan digital
informationsbérare men det kan &ven rora sig om analoga informationsbérare som parmar och arkivskap.
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Samtliga verksamhetssystem ska vara beskrivna och klassade i kommunens
system for objektforvaltning och informationssdkerhet. Av forteckningen ska
framga vem som dr informationsigare och i forkommande fall objektégare.

Det ér varje ndimnds ansvar att ha sina informationstillgangar fortecknade.

Informationsklassificering dr en grundlidggande del i arbetet med systematisk
IT- och informationssdkerhet. Genom att klassificera information utifrdn
aspekterna konfiendialitet, riktighet och tillgdnglighet kan rétt skydd ges till
informationen.

Riskhantering och riskanalys

I samband med att informationstillgdngar klassificeras ska en riskanalys
genomforas. Syftet dr att identifiera tdnkbara storningar och allvarliga
héndelser for att kunna arbeta med forebyggande dtgirder. Detta syftar till att
ha en séker informationshantering samt till att ha robusta
informationstillgéngar. IT- och informationssdkerhetsarbetet ska fokusera pa
forebyggande insatser, konkreta skyddsatgiarder och stindiga forbattringar.

Riskanalys ska genomforas i samband med storre fordndringar i eller
omkring en informationstillgang. Riskanalys ska kontinuerligt genomforas
for verksamhetskritiska informationstillgdngar och/eller tillgangar som
innehaller kédnslig information.

Skyddsniva hos informationstillgangar

Alla informationstillgdngar inom kommunen ska ha ett anpassat skydd sé att
informationens konfidentialitet, riktighet och tillgdnglighet upprétthélls.
Skyddsnivan for informationstillgdngarna ska utformas sa att fel, obehorig
forandring, missbruk eller andra incidenter férhindras.

Utbildning

Medarbetare, fortroendevalda och andra anvidndare ska fa den utbildning
som krivs for att kunna hantera information och system pa rétt sitt.

Alla nyanstillda och nytilltradda fortroendevalda inom Sandvikens
kommunkoncern ska genomfora Sandvikens kommuns IT-
introduktionsutbildning.

IT-sékerhetsansvarig och informationssikerhetssamordnare ska
aterkommande genomf6ra olika IT- och informationssdkerhetshdjande
insatser och utbildningar.

Behorighet och atkomst

Medarbetare, fortroendevalda och andra anvindare 1 Sandvikens
kommun ska ha ett personligt anvindarkonto for atkomst till kommunens
natverk och IT-stod da de utgor en del av kommunens
informationstillgdngar. Det innebér att det inte &r tillatet att lamna ut
anvandaruppgifter Anvédndare far inte heller nyttja en annan anvédndares
konto.

Bestillning av behorigheter

Behorighetsniva styrs av vilka arbetsuppgifter/vilken roll anvdndaren har och
vilken information vederborande behover for att utfora sina arbetsuppgifter.
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Anvindare ska inte ha tillgang till mer information @n vad som &r nédvéndigt
for att utfora sina arbetsuppgifter.

I vissa roller ska det sikerstillas att den anstéllde dr [amplig for sin roll 1
syfte att minska risken for stold, bedriageri eller missbruk av resurser.

For att fa tillgdng och behorigheter till nétverk och eventuella
verksamhetssystem behdver anvindarens chef godkdnna samt bestélla detta
genom IT-kontoret eller objektledare. Bestdllning av behorigheter for
fortroendevalda hanteras av den administrativa enheten vid
kommunledningskontoret.

Avslut av behoérigheter

Oavsett om det giller en medarbetare, uppdragstagare eller annan typ av
anvindare ska vederborandes ndrmaste chef vid dndrat
anstéllningsforhallande sdkerstélla att anvéindarkonto samt behdrigheter
justeras eller avslutas for medarbetaren. Andring och avslut av behdrigheter
for fortroendevalda hanteras av den administrativa enheten vid
kommunledningskontoret.

Bearbetning lagring och formedling av information och data

Information behdver olika typer av skydd, det kan vara tekniskt, till exempel
brandvigg i ett IT-nédtverk eller administrativt i form av regler som denna
policy eller fysiskt som hur man skyddar utrymmen med dorrar, 1s eller
skap.

For information som hanteras, bearbetas, lagras och kommuniceras géller
foljande:

e Hanteringen av information far inte bryta mot svensk lagstiftning.

e Samtliga anvindare ska hantera information i1 enlighet med de regler som
finns.

e Samtliga anvindare har ett personligt ansvar for sdkerheten i hantering
av information 1 alla dess former.

e Handlingar som innehéller information som omfattas av sekretess eller
kinsliga personuppgifter? ska i forsta hand lagras i ett befintligt
verksamhetssystem som &r sdkerhetsmissigt godként och i andra hand
lagras pd annan godkind lagringsplats. Anvandare kan av sin chef fa
hjélp med att definiera vad som &r kénsliga personuppgifter eller vad
som omfattas av sekretess®. Fortroendevalda kan kontakta
kommunstyrelseforvaltningen for rad och stod.

Den som anviander kommunens informationstillgangar eller i ovrigt agerar
pa ett sdtt som strider mot styrdokument avseende IT- och
informationssédkerhet kan bli foremal for arbetsrittsliga pafoljder. Vid
misstanke om brott gors polisanmaélan.

% Kinsliga personuppgifter kan till exempel vara politiska asikter, etniskt ursprung, religios eller filosofisk
overtygelse, medlemskap i en fackforening, hélsa, en persons sexualliv eller sexuella laggning, genetiska
uppgifter, biometriska uppgifter som anvinds for att entydigt identifiera en person

3 Regler om allménna handlingars offentlighet samt om sekretess terfinns huvudsakligen i
Tryckfrihetsforordningen (TF 1949:105) eller i Offentlighets- och eller sekretesslagen (2009:400).
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Anvandning av IT-utrustning och internet

Medarbetare, fortroendevalda och andra anvdndare som nyttjar Sandvikens
kommuns nétverk och/eller datorer, mobila enheter och kringutrustning har
ett personligt ansvar att folja de regler och instruktioner* som giller och for
nyttjandet av datorer och mobila enheter.

Anvindare gor sig skyldig till lagbrott eller regelbrott genom till exempel:

e olovligt intrang, forsok eller forberedelser till intrang i
informationstillgangar eller programvaror

e utldnande av anvéndaridentitet eller utnyttjande ndgon annans, detta
giller dven l6senordet och tjénstekort/passerkort som anvénds vid
inloggning

e att forsoka dolja sin anviandaridentitet

e att sabotera eller manipulera nétverk, datorer eller kringutrustning

e att manipulera information i strid med géllande lagar och regler

e att radera information utan stdd i lag, dokumenthanteringsplan eller annat
tillstdnd

e att anvinda, kopiera eller distribuera upphovsrittsligt eller pd annat sétt
skyddat material om rittighetsinnehavaren inte har 1imnat medgivande
till detta

Vid 6vertrddelse av lag eller regler av medarbetare eller uppdragstagare
gillande IT- eller informationssdkerhet fattas eventuell atgérd av behdrig
chef, 1 samrad med HR-funktion och IT-chef vid behov.

Vid overtrddelse av lag eller regler géllande IT- eller informationssdkerhet
av fortroendevalda fattas eventuell dtgird av IT-chef och HR-chef i samrad.

Internetanvindare representerar kommunen och ldmnar spar efter sig i form
av kommunens IP-adress. Anvindningen av internet bor utféras med gott
omdome, detta for att undvika att anvindarens agerande pa internet skadar
kommunen.

Kontinuitetsplanering

Verksamheterna ska ha kontinuitetsplaner och rutiner for att kunna fullfélja
sitt atagande dven vid exempelvis systemavbrott. Kontinuitetsplaner ska
finnas for verksamheternas kritiska processer i syfte att sdkerstilla att viktiga
funktioner kan ha minsta mojliga avbrottstid. Detta dr d4ven en viktig del i
objektforvaltningsarbetet.

IT- och informationssakerhetsincidenter

IT- och informationssédkerhetsincidenter ska utan drojsmal rapporteras till
IT-kontoret. Incidenterna ska dokumenteras och 1 forekommande fall
anmalas till tillsynsmyndighet/-er eller polisanmaélas d& brott missténks
foreligga.

Fysisk sakerhet

Nivan pé det fysiska skyddet ska sta i proportion till resultatet av
informationsklassificeringarna och de aterkommande riskanalyserna.

4 IT-kontoret publicerar aktuella regler och instruktioner pa intranitet
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Utrustning som datorer, servrar, med mera och informationstillgdngar ska
skyddas mot forlust, skada, stold eller liknande.

Kommunens serverhallar ska uppfylla hoga krav pa fysisk sdkerhet. Infor
utkontraktering (exempelvis vid anvindning av molntjénster) ar det viktigt
att kravstdllning pd fysisk sdkerhet sker i samband med anskaffningen.

IT-system

Anskaffning av IT-system

Infor anskaffning® av IT-system dir information hanteras eller vid behov av
ny funktionalitet dr det viktigt att vid ett tidigt stadium undersdka om ett IT-
system med motsvarande funktionalitet redan finns.

Den berorda verksamheten ska infor en anskaftning identifiera vilka behov
verksamheten har, vilken information som ska hanteras och vilka lagkrav
som omfattas. I samband med detta ska den berdrda verksamheten
genomfora en informationsklassificering och riskanalys med tillhdrande
atgdrdslista. Syftet med det &r att ritt krav ska kunna stéllas vid
anskaffningen for att pa sa sdtt ge informationen rétt skydd.

All anskaffning i Sandvikens kommun ska f6lja det samlade regelverket som
finns for inkdp (policy, riktlinje och handbok). Infor och vid anskaffning av
IT-system ska inkOpsenheten pd ekonomikontoret alltid kontaktas.

Avveckling av IT-system

Infor avveckling av IT-system ska en plan for avveckling finnas. Vid
avveckling &r det viktigt att krav pa gallring och arkivering beaktas.
Informationen som gallras ska forstoras pa ett sadant sétt att informationen
inte kan dterskapas, aterldsas eller komma i ordtta hander. Informationen kan
dven komma att migreras till ett nytt system.

5 Med anskaffning menas bland annat upphandling, direktupphandling, inkép, avrop, uppgradering eller liknande.
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