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Sandvikens kommun

1. Om styrdokumentet

Enligt 6verenskommelsen mellan Myndigheten for samhallsskydd och
beredskap (MSB) och Sveriges Kommuner och Regioner (SKR)?!, om

kommunernas krisberedskap, ska kommunen ta fram ett styrdokument
som ska ange kommunens 6vergripande mal och inriktning for arbetet
med krisberedskap under mandatperioden.

Styrdokumentet syftar till att skapa en strategisk inriktning for arbetet
med krisberedskap. Det syftar dven till att dar det behodvs, utveckla den
kommunala styrningen av arbetet med krisberedskap sa att det i storre
utstrackning involverar kommunala forvaltningar, bolag och
kommunalforbund. Styrdokumentet ska innehalla:

e Overgripande mal och inriktning for arbetet med krisberedskap
under mandatperioden

e Overgripande styrning av arbetet med krisberedskap i
kommunala forvaltningar, bolag och kommunalférbund

e Kommunens 6vergripande process for risk- och sarbarhetsanalys

e Kommunens ambitioner i arbetet med sitt geografiska
omradesansvar

e Vilken planering avseende krisheredskap inom olika omraden
som kommunen ska ta fram eller uppdatera under
mandatperioden

2. Overgripande mal och inriktning

Sandvikens kommun ska vara och uppfattas som en trygg och saker
kommun av alla som vistas har. For att uppna detta bedriver kommunen
forebyggande krisheredskapsarbete med malet att den kommunala
verksamheten ska paga med ett minimum av driftstorningar, olyckor och
skador. Om nagot anda intraffar ska kommunen ha en god formaga att
hantera fredstida kriser samt vid hojd beredskap och krig. For att uppna
en god krishanteringsformaga sa ska alla forvaltningar, bolag och
kommunalférbund vara involverade i kommunens krisberedskapsarbete.

Under mandatperioden sa kommer kommunen speciellt fokusera pa att

starka beredskapen inom kommunal halso- och sjukvard och socialtjanst.

Fokus kommer aven att laggas pa arbetet med trygghetspunkter och
kérnteknisk olycka.

Nedanstaende brister och sarbarheter har identifierats for atgard i
kommunens risk- och sarbarhetsanalys?:

Tjénsteperson i beredskap (T1B)

Stabsorganisation

Lokal inriktnings- och samordningsfunktion (ISF)
Rakel

Trygghetspunkter

Stationdara reservkraftaggregat vid sarskilda boenden

* Gverenskommelse om kommuners krisberedskap 20192022, férléngd att galla till och med 31 december 2023
2 Risk- och sarbarhetsanalys 2023 — 2026, Dnr KS2023/404
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e Karnteknisk olycka

e Vérdlandsstod

e Beredskapslager

e Frivilliga foérsvarsorganisationer

Trycksatt nddvatten

Inkallning av personal vid stérda kommunikationer
Bortfall av larm- och passagesystem

Ledningsplats vid hojd beredskap

Dammbrott

3. Styrning av arbetet med krisberedskap

For att involvera saval den kommunala forvaltningen, bolag och
kommunalférbund som kommunen har inflytande éver, sa ska
verksamhetens chef utse ett eller flera sékerhetsombud vars uppgift ar att
samordna krisberedskaps- och sékerhetsarbetet inom den egna
organisationen. Det ar viktigt att sakerhetsombuden far avsatta tid och att
de har mandat att foretrada sin verksamhet i dessa fragor.

Kommunskyddet anordnar gemensamma sakerhetsombudsmaoten en
gang per manad for att arbeta med aktuella sékerhetsfragor samt
krisberedskapsfragor som till exempel risk- och sarbarhetsanalyser och
kontinuitetshantering. Nagra exempel pa arbetsuppgifter for ett
sékerhetsombud:

e Att verka for att de centralt uppstallda malen for sakerhetsarbetet
uppfylls och att resurser for detta avsatts

e Att ansvara for att information som ska spridas till respektive
organisation verkstélls

e Att genomfora risk- och sarbarhetsanalyser och
kontinuitetshantering inom egen verksamhet samt gemensamt
med Ovriga sakerhetsombud gora forvaltningsoverskridande
analyser

e Skade- och incidentrapportering

Sandvikens kommun staller dven féljande krav pa kommunens
forvaltningar, bolag och kommunalférbund i arbetet med krisberedskap:

e Deltagande i kommundvergripande planeringar och évningar

e Deltagande i regional utbildnings- och 6vningsverksamhet

e Deltagande i kommunens 6vergripande risk- och sarbarhetsanalys
samt kontinuitetshantering

e Att rapportera till Kommunskyddet vid en forestaende eller
intraffad héndelse

e Deltagande i central krisledningsorganisation vid en intraffad
héndelse

e Deltaga i utvardering efter intraffad héndelse eller évning

e Arlig rapportering till Kommunskyddet av intraffade handelser
och formagehdjande aktiviteter gallande krisberedskap
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Sandvikens kommun stéller dessutom sarskilda krav pa nedanstaende
verksamheter:
e Sandviken Energi EInat AB ska medverka i arbetet med
prioritering av samhallsviktiga elanvandare (Styrel)®
e Sandviken Energi Vatten AB ska ansvara for kommunens
nddvattenberedskap och att det finns en faststalld ndédvattenplan
som ar framtagen tillsammans med kommunens verksamheter
Nedan presenteras en forteckning av de dokument som beskriver
kommunens arbete med krisberedskap samt vilken instans som ska
faststalla dokumenten.
Dokument Faststalls av Sista datum for | Ansvarig for
faststallande dokumentet
Styrdokument KF Senast 31 dec Kommunskyddet
under nya
mandatperiodens
forsta ar
Risk- och KF Senast 31 okt Kommunskyddet
sarbarhetsanalys under nya
inkl. atgardsplan mandatperiodens
forsta ar
Plan for hantering | KF Senast 31 dec Kommunskyddet
av extraordindra under nya
héndelser mandatperiodens
forsta ar
Reglemente for KF Ej angivet Kommunskyddet
krisledningsndmnd
Utbildnings- och Kommundirektor | Senast 31 dec Kommunskyddet

ovningsplan

under nya
mandatperiodens
forsta ar

3.1 Krisledningsnamnd

Enligt lagen (2006:544) om kommuners och regioners atgarder infor
och vid extraordinéra héndelser i fredstid och héjd beredskap (LEH)
ska det finnas en ndmnd for att fullgdra uppgifter under extraordinéra
handelser (krisledningsnamnd). Namnden far fatta beslut om att
overta hela eller delar av verksamhetsomraden fran évriga namnder i
kommunen i den utstrackning som &r nédvandig med hansyn till den
extraordindra handelsens art och omfattning.

3 Forordning (2011:931) om planering for prioritering av samhallsviktiga elanvandare
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Namnden bestar av fem ledamoter och fem erséattare. Bland
namndens ledamoter ska fullméktige utse ordférande samt en forste
och en andre vice ordforande. Namndens uppgifter och befogenheter
beskrivs i ett reglemente for krisledningsndmnden.

Namnden far fran kommunens bolag och externa utférare avropa
resurser som behévs med anledning av den extraordinédra handelsen i
enlighet med vad som foreskrivs i driftdirektiv, entreprenadavtal och
andra Overenskommelser.

3.2 Upphandling av tjanster eller varor

| Sandvikens kommun ska verksamheterna ta hénsyn till
krisberedskapsfragor nar de upphandlar varor och tjanster. Detta ska
goras for att sakerstélla att leverantoren har en férmaga att kunna
leverera sina produkter eller tjanster vid stérd drift.

Exempel pa krav av detta slag ar att leverantoren:

e Genomfor kontinuitetshantering for sin verksamhet. Det
innebdr att leverantéren har alternativa sétt eller 16sningar for
att driva sin verksamhet vid storningar eller avbrott.

e Arbetar systematiskt med informationssékerhet. Det innebér
att leverantoren arbetar med att skydda information utifran
krav pa dess konfidentialitet, riktighet och tillganglighet. Till
detta kommer sparbarhet som &r ett antal sakerhetsatgarder
for att folja upp dessa tre aspekter.

e Har sérskilda organisatoriska forutsattningar, till exempel att
leverantoren har en utpekad kontaktperson for
krisberedskapsfragor eller har rutiner for incidentrapportering.

. Overgripande process for risk- och sarbarhetsanalys

(RSA)

Risk- och sarbarhetsanalysen ska anvandas for prioritering, inriktning
och samordning av krisberedskapsarbetet inom kommunen. Darfor
kravs ett systematiskt och val sammanhallet arbetssétt, dar samtliga
forvaltningar, bolag och kommunalférbund bidrar med analyser av
sina respektive verksamheter, samt vilka beroenden verksamheterna
har till varandra och till externa aktorer.

Nar en odnskad handelse intraffar ska kommunen vidta ratt atgarder i
tillracklig utstrackning for att minimera dess konsekvenser,
uppratthalla samhéllsviktig verksamhet samt sakerstalla en snar
atergang till normallage.

Kommunen har under foregaende mandatperiod integrerat
kontinuitetshantering i RSA-processen. Genom att processerna for
kontinuitetshantering och dvrig krisberedskapsplanering kombineras
sa undviks dubbelarbete och arbetshordan for verksamheterna
minskas.
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Kommunens process for risk- och sarbarhetsanalys utgar fran
kommunens verksamheters risk- och sarbarhetsanalysarbete och
omfattar foljande sju steg, se figur 1 nedan.

1. 3. 4. 5. 6. 7.
Nulages- och Konsekvensanalys VLIS e TR Bedom férmaga att Sammanstalloch Implementera Folj upp atgarder
behovsanalys infor J  avrelevanta hot, motsta och hantera vardera atgarder atgarder och ta fram och testa planer
RSA « i hot beredskapsplaner

riskanalys

Figur 1. Overblick RSA-process i Sandvikens kommun

Steg 1 — Nulages- och behovsanalys utifran atgéarder och sarbarheter
fran tidigare RSA

| detta steg gors en Gversyn av identifierade sarbarheter och atgarder
fran féregaende rapporteringsperiods RSA-rapport. Detta innebar att
forvaltningar, bolag och kommunalférbund gar igenom vilka
sarbarheter som hade identifierats vid den tidpunkten och hur langt
man har kommit i att atgarda dem. Resultatet fran dversynen ger
viktiga ingdngsvarden innan den fornyade analysen pabdrjas.

Steg 2 — Konsekvensanalys av samhéllsviktig verksamhet och
kritiska beroenden

Steg 2 genomfors i tva delsteg. | delsteg ett identifieras vilken
samhaéllsviktig verksamhet respektive verksamhet bedriver i fredstid
och pa sikt dven hojd beredskap. De som inte bedriver samhéllsviktig
verksamhet redogor i stallet for de kritiska verksamheter och
processer som verksamheten har for att sakerstalla framdrift. | de
flesta fall har samhéllsviktig verksamhet och kritiska processer redan
identifierats i samband med tidigare risk- och sarbarhetsanalyser samt
utifran erfarenheter av tidigare handelser.

| delsteg tva gors for de utvalda processerna en mer detaljerad
konsekvensanalys dar de underliggande huvudaktiviteterna och deras
beroenden kartlaggs.

Steg 3 — Urval och beskrivning av relevanta riskscenarier,
scenariobaserad riskanalys

Det tredje steget i RSA-processen bestar av att samtliga
forvaltningar, bolag och kommunalférbund identifierar och beskriver
de hot och extraordinara handelser som anses vara de mest relevanta
for de processer som ingar i RSA-arbetet enligt steg 2.
Verksamheterna bedomer hur dessa risker kan paverka respektive
process och om det kravs atgarder for att férebygga risken eller pa ett
battre satt kunna motsta risken och dess konsekvenser. Riskanalysen
ger en Overgripande bild av vilka processer som &r mest utsatta och
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sarbara infor vilka risker. Det &r viktigt att riskanalysen fokuserar pa
extraordindra héndelser och hotbilder, den bor i de flesta fall darfor
inte omfatta fler &n tio riskscenarier. Riskanalysen utfors och
dokumenteras i riskhanteringssystemet Exonaut.

Steg 4 — Bedom formaga att motsta och hantera relevanta hot

Syftet med steg 4 ar att bedéma befintlig formaga att uppratthalla
processernas kritiska beroenden nar risker intraffar. Ingangsvarden
for detta steg ar identifierade kritiska beroenden fran
konsekvensanalysen i steg 2, samt definierade hotbilder och risker
som har valts i steg 3. Under steg 4 bedéms om befintliga
kontinuitetslosningar vid avbrott i ett eller flera beroenden under
pagaende pafrestning ar tillrackliga for att kunna uppratthalla
verksamheten pa en acceptabel niva.

Resultatet fran detta steg ar en sammanstallning 6ver vilka beroenden
som &r mest utsatta och sarbara infor valda pafrestningar, forslag till
ytterligare kontinuitetshojande atgarder, samt en bedémning om
behov av kontinuitetsplaner for vissa kritiska beroenden finns.

Steg 5 — Sammanstall och vardera kontinuitetshojande atgarder

| steg 5 sammanstalls och varderas de kontinuitetshéjande atgarder
som har identifierats under arbetet. Detta steg ar en viktig
utgangspunkt for verksamheternas fortsatta forbattring av
kontinuitetsformagan och for att ta fram nodvéndiga
kontinuitetsplaner for de kritiska verksamheterna som identifierats.

Steg 6 — Implementera atgarder och ta fram kontinuitetsplaner

Detta steg syftar till att I6pande forbattra krisberedskapen i
kommunen genom att implementera formagehdéjande atgarder.

En viktig del av arbetet &r att ta fram kontinuitetsplaner.
Kontinuitetsplaner beskriver de reservrutiner som anvands for att
sékerstélla kontinuiteten i kritisk eller samhallsviktig verksamhet,
oavsett vad som har intraffat.

Steg 7 — Folja upp atgarder och testa planer

Detta steg syftar till att genom 6vning och testning folja upp och
validera att implementerade beredskapshojande atgarder och
framtagna kontinuitetsplaner har avsedd effekt.
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Sammanfattningsvis ligger foljande styrande principer till grund for
RSA-processens struktur och innehall:

Rapportering sasom den regelstyrda RSA-rapporten under
mandatperiodens forsta ar ar ingen fast del av sjalva
processen utan kan betraktas som en statusrapport over
kommunens krisberedskapsarbete vid en viss tidpunkt. RSA-
rapporten blir ddrmed inte slutpunkten for den fortlopande
processen utan ar snarare dess biprodukt.

Processen fokuserar pa extraordindra handelser i fredstid och
under hojd beredskap. Verksamhetsnara risker ar inte foremal
for RSA-processen utan hanteras separat.

RSA-processen syftar i forsta hand till skydd och kontinuitet
av samhallsviktig verksamhet. Annan kritisk verksamhet eller
process kan inkluderas i arbetet om verksamheten sa énskar
for de verksamheter som inte bedriver samhallsviktig
verksamhet.

RSA-processen ar ett Idpande arbete oavsett regelbunden
avrapportering till lansstyrelsen vart fjarde ar. For att undvika
dubbelarbete i verksamheterna och for att i det I6pande
arbetet sakerstalla bibehallen inriktning mot extraordinéra
handelse, &r verksamheternas arbete med
kontinuitetshantering en integrerad del i RSA-processen.
Genom att kombinera riskanalys med kontinuitetsarbete i
kommunens RSA-process gors bade scenario-beroende och
scenario-oberoende risk-, sarbarhets- och
formagebedomningar.

Processen i sin helhet lagger stark vikt pa atgardsuppfoljning
och validering av beredskaps- och krishanteringsformagor.
Detta for att kommunens samlade faktiska beredskap ska dka
over tid.

5. Geografiskt omradesansvar

Enligt lag (2006:544) om kommuners och regioners atgarder infor
och vid extraordindra handelser i fredstid och héjd beredskap ska
Sandvikens kommun, vad galler krisberedskap inom sitt geografiska
omrade, verka for att:

Ge aktorer som bedriver samhéllsviktig verksamhet inom
kommunens geografiska omrade mojlighet att samverka i
syfte att uppna samordning av forberedelser infor
extraordindra handelser

Under en extraordinadr handelse kunna sta vard for en
inriktnings- och samordningsfunktion (ISF) pa lokal niva, i
syfte att verka for samordning av olika aktorers atgarder
Ta initiativ till att en samlad lagesbild tas fram i samband
med en extraordinar handelse

Information till allménheten vid en extraordinér handelse
samordnas
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e Forberedelser infor extraordinédra handelser ska ske i
samverkan med narliggande kommuner och relevanta aktorer
utanfor det egna geografiska omradet. En forutsattning for att
samverkan ska ske &r att de externa aktorerna vill och kan
samverka med kommunen

o Sékerstélla att Viktigt meddelande till allménheten (VMA)
kan séndas via anldggningar for utomhusvarning genom att
ljudsandare underhalls

Det geografiska omradesansvaret ar en omfattande uppgift, sa det ar
viktigt att kommunen prioriterar vilka formagor som ska utvecklas
under perioden 2023-2026. Under perioden sa kommer féljande
uppgifter att prioriteras géllande det geografiska omradesansvaret:

e Utveckla det lokala krishanteringsradet med nya medlemmar
fran det privata naringslivet

e Utveckla formagan att kunna driva en inriktnings- och
samordningsfunktion (ISF) pa lokal niva

e Utveckla samverkan med Frivilliga Resursgruppen (FRG) och
andra frivilligorganisationer

6. Planering

6.1 Plan for extraordinara handelser

Enligt lag (2006:544) om kommuners och regioners atgarder infor
och vid extraordindra h&ndelser i fredstid och h6jd beredskap ska
kommunen ska ta fram en plan for hantering av extraordinéra
handelser. Planen ska bland annat innehalla:

e Hur kommunen ska organisera sig under extraordinara
handelser

e Hur kommunens organisation for krisledning ska bedriva
samverkan och ledning i syfte att uppna inriktning och
samordning

e Vilka lokaler med nddvéndig teknisk utrustning for
samverkan och ledning som disponeras vi extraordinéra
handelser

6.2 Planer for specifika handelser
Kérnteknisk olycka

Internationella erfarenheter visar att om en karnteknisk olycka skulle
intraffa kan en forstarkt planering forbattra mojligheterna att skydda
manniskor som paverkas av olyckan. Regeringen beslutade 2020 att
nya beredskaps- och planeringszoner som forbéattrar dessa
mojligheter ska vara inférda senast 1 juli 2022. Planeringszonen har
en utstrackning pa 100 kilometer fran narmaste karnkraftverk.
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Sandvikens kommun ligger inom 100 kilometer fran karnkraftverket i
Forsmark vilket innebar att kommunen maste ta fram planer for:

e Inomhusvistelse

e Begréansad extrautdelning av jodtabletter

e Utrymning som bygger pa underlag fran stralningsmatning av
markbelaggningen

Tryqghetspunkter

Behovet av trygghetspunkter har identifierats i kommuns risk- och
sarbarhetsanalys®. Detta innebar att kommunen ska ta fram en plan
som bland annat beskriver:

e Vad som avses med en trygghetspunkt
e Var trygghetspunkterna finns i kommunen
e Hur trygghetspunkterna ska bemannas och utrustas

6.3 Utbildning och 6vning

Kommunen har en utbildnings- och 6vningsplan for 2023-2026. Den
ar framtagen for den centrala krisledningen men ska anvandas som en
riktlinje for verksamheternas egna utbildnings- och évningsplaner.

4 Risk- och sérbarhetsanalys 2023 — 2026, Dnr KS2023/404
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