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1. Inledning

Sandviken ska vara en trygg och siker kommun for alla som berdrs av var
verksamhet. For att uppna detta bedriver kommunen férebyggande
krisberedskapsarbete med mélet att den kommunala verksamheten ska kunna
paga med ett minimum av driftstérningar, olyckor och skador. En viktig del
av Sandvikens kommuns &vergripande krisberedskapsarbete ar processen for
risk- och sérbarhetsanalys (RSA) som ska stirka kommunens formaga att
hantera extraordindra héndelser. RSA-processen omfattar kommunens
samtliga forvaltningar, bolag och kommunalférbund. Genom ett
sammanhéllet krisberedskapsarbete utovas overgripande styrning av
kommunens dtaganden inom ramen for lagen (2006:544) om kommuners
och regioners atgédrder infor och vid extraordinira hiandelser i fredstid och
hojd beredskap (LEH).

1.1 Syfte och mal

RSA-arbetet utgar fran géllande lagstiftning samt de 6verenskommelser som
finns mellan staten och kommunerna om krisberedskap och civilt forsvar.
Arbetet utfors primért i tva overgripande syften: dels att gora ett underlag for
kommunens forvaltningar, bolag och kommunalférbund att jobba vidare med
1 sina respektive verksamheter genom att skapa en formaga till krisberedskap
och reducera risker och hot; dels att generera en kommundvergripande bild
som utgor ett underlag till den regionala bilden som lénsstyrelsen tar fram.

Det dvergripande syftet med risk- och sarbarhetsanalysarbetet i Sandvikens
kommun &r att skapa ett mer robust Sandviken, med utgdngspunkt 1
kommunens verksamheter och de risker, sarbarheter och formagekrav som
dessa moter 1 det dagliga arbetet. Malet dr pa en kommundvergripande niva
kunna identifiera styrkor och utvecklingsmojligheter i kommunens samlade
krishanteringsforméga.

1.2 Sekretess

I arbetet med risk- och sarbarhetsanalysen har vi strivat efter att hélla
rapporten sa dppen som mdjligt, utifran att 6ka medvetenheten och
kunskapen. Det innebér att detaljeringsnivan i denna risk- och
sarbarhetsanalys halls pd sddan niva att inga kéinsliga uppgifter rdjs. Det
innebdr att vissa detaljer med avsikt uttrycks pé ett vagt sétt.

1.3 Definitioner, termer och férkortningar?
Kritiska beroenden

Beroenden som ér avgorande for att samhéllsviktiga verksamheter ska kunna
fungera. Sddana beroenden karaktériseras av ett bortfall eller en stérning i
levererade verksamheter relativt omgéende leder till funktionsnedséttningar,
som kan fa till f6]jd att en extraordindr handelse intriffar.

' MSBFS 2015:5
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Risk

En sammanvigning av sannolikheten for att en handelse ska intrdffa och de
konsekvenser hidndelsen kan leda till.

Samhallsviktig verksamhet
En verksamhet som uppfyller minst ett av foljande villkor.

o Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa kort
tid leda till att en allvarlig kris intraffar i samhallet.

e Verksamheten dr nodvéndig eller mycket visentlig for att en redan
intrdffad kris i samhaillet ska kunna hanteras s att skadeverkningarna
blir s& smd som mojligt.

Sarbarhet

De egenskaper eller forhdllanden som gor ett samhdlle, ett system, eller
egendom mottaglig for de skadliga effekterna av en hiandelse.

Krisberedskap

Formdgan att genom utbildning, 6vning och andra atgarder samt genom den
organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motstd och hantera krissituationer.

2. Beskrivning av kommunen och dess geografiska omrade

Sandvikens kommun &r beldgen i Givleborgs ldn, ca 180 kilometer norr om
Stockholm. Kommunen har en befolkning pa cirka 39 000 invanare (2022)
med en landareal pa 1165 km?. Kommunen bestar av bade tétorter och
landsbygd, och den storsta tatorten dr Sandviken som &r centralorten i
kommunen.

Kommunen erbjuder ett brett utbud av fritidsaktiviteter och naturupplevelser.
Haér finns bland annat vackra skogar, sj0ar och vattendrag som ger
mojligheter till friluftsliv och rekreation. Sandviken har dven ett rikt
kulturutbud med teater, konserter och andra evenemang.

Det pendlar dven ungefér 5 000 personer dagligen?, i bada riktningarna,
mellan Sandviken och andra kommuner, bland annat Stockholms stad men
framfor allt Gévle och andra narliggande kommuner.

Sandvikens historia dr starkt kopplad till jarn- och stalindustrin. Under 1800-
talet och framat etablerades flera stora industriella verksamheter 1 omradet,
vilket ledde till en snabb befolkningsdkning och en stark ekonomisk
utveckling. Bland annat grundades Sandvik AB, ett virldsledande foretag

2 Uppgifter fran Region Gévleborg — Regional utveckling 2021
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inom verktyg och verkstadsindustri, i Sandviken ar 1862. Kommunen arbetar
aktivt med att frimja naringslivsutveckling och att erbjuda goda
levnadsvillkor for sina invanare.

2.1 Kommunens ansvarsomraden och uppgifter

I Sverige finns det 290 kommuner, som alla har stor sjédlvbestdimmanderétt
och kan vara organiserade pa olika sitt. Kommunerna dr skyldiga att ha vissa
verksamheter enligt lag medan andra verksamheter &r frivilliga och beslutas
av lokalpolitikerna.

Kommunens obligatoriska uppgifter:

Social omsorg

For-, grund- och gymnasieskola
Plan- och byggfrigor

Miljo- och hélsoskydd
Renhéllning och avfallshantering
Vatten och avlopp
Réaddningstjinst

Civilt forsvar
Biblioteksverksamhet

Bostader

Frivilliga uppgifter:

Fritid och kultur
Energi

Sysselsittning
Néringslivsutveckling

Kommunen maéste 16pande arbeta med att identifiera och minimera risker
kopplat till dessa verksamheter samt verka for att alltid kunna upprétthélla
dess viktigaste ataganden, det vill siga kommunens samhéllsviktiga
verksamhet.

Kommunen har dessutom ett geografiskt omradesansvar, vilket innebar att
kommunen har till uppgift att verka for att relevanta aktorer har en beredskap
att hantera extraordindra hindelser som kan intréffa i kommunen.

3. Beskrivning av arbetsprocess och metod

Risk- och sarbarhetsanalysen ska anvidndas for prioritering, inriktning och
samordning av krisberedskapsarbetet inom kommunen. Darfor krévs ett
systematiskt och vél sammanhallet arbetssitt, dir samtliga forvaltningar,
bolag och kommunalforbund bidrar med analyser av sina respektive
verksamheter, samt vilka beroenden verksamheterna har till varandra och till
externa aktorer.
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Niér en oonskad hédndelse intriaffar ska kommunen vidta rétt atgérder i
tillracklig utstrackning for att minimera dess konsekvenser, uppratthalla
samhiéllsviktig verksamhet samt sékerstilla en snar dterging till normallage.

Kommunen har under féregdende mandatperiod integrerat
kontinuitetshantering i RSA-processen. Genom att processerna for
kontinuitetshantering och dvrig krisberedskapsplanering kombineras sé
undviks dubbelarbete och arbetsbordan for verksamheterna minskas.

Kommunens process for risk- och sarbarhetsanalys utgar frain kommunens
verksamheters risk- och sirbarhetsanalysarbete och omfattar féljande sju
steg, se figur 1 nedan.

il 2. ) 3. 4. 5. 6. T.
MNuléges- och LCOEEREEER IR, Urval och beskrivning Bedom férmaga att Sammanstalloch Implementera Folj upp atgarder
behovsanalys infor EEIUEIEVIG I av relevanta hot, motsta och hantera vardera atgarder atgarder och ta fram och testa planer
RSA verksamhetoch iob d ta hot beredskapsplaner
kritiska beroenden riskanalys

Figur 1. Overblick RSA-process i Sandvikens kommun

Rapportering sdsom den regelstyrda RSA-rapporten under mandatperiodens
forsta ar dr ingen fast del av sjdlva processen utan kan betraktas som en
statusrapport 6ver kommunens krisberedskapsarbete vid en viss tidpunkt.
RSA-rapporten blir ddrmed inte slutpunkten for den fortlopande processen
utan dr snarare dess biprodukt.

Steg 1 — Nuléges- och behovsanalys utifran atgarder och sarbarheter
fran tidigare RSA

I detta steg gors en dversyn av identifierade sarbarheter och atgérder frén
foregaende rapporteringsperiods RSA-rapport. Detta innebar att
forvaltningar, bolag och kommunalforbund gar igenom vilka sérbarheter
som hade identifierats vid den tidpunkten och hur l&ngt man har kommit 1 att
atgdrda dem. Resultatet frdn dversynen ger viktiga ingdngsvarden innan den
fornyade analysen paborjas.

Steg 2 — Konsekvensanalys av samhaillsviktig verksamhet och kritiska
beroenden

Steg 2 genomf0rs i tvé delsteg. I delsteg ett identifieras vilken samhéllsviktig
verksamhet respektive verksamhet bedriver i fredstid och pé sikt 4ven hojd
beredskap. De som inte bedriver samhillsviktig verksamhet redogor 1 stéllet
for de kritiska verksamheter och processer som verksamheten har for att
sdkerstélla framdrift. I de flesta fall har samhéllsviktig verksamhet och
kritiska processer redan identifierats i samband med tidigare risk- och
sarbarhetsanalyser samt utifran erfarenheter av tidigare hdndelser.



Sandvikens kommun 8 (24)

I delsteg tvd gdrs for de utvalda processerna en mer detaljerad
konsekvensanalys dér de underliggande huvudaktiviteterna och deras
beroenden kartlaggs.

Steg 3 — Urval och beskrivning av relevanta riskscenarier,
scenariobaserad riskanalys

Det tredje steget i RSA-processen bestar av att samtliga forvaltningar, bolag
och kommunalférbund identifierar och beskriver de hot och extraordinira
hindelser som anses vara de mest relevanta for de processer som ingér i
RSA-arbetet enligt steg 2. Verksamheterna bedomer hur dessa risker kan
paverka respektive process och om det krdvs atgéarder for att forebygga
risken eller pé ett béttre séitt kunna motsté risken och dess konsekvenser.
Riskanalysen ger en dvergripande bild av vilka processer som ar mest utsatta
och sérbara infor vilka risker. Det &r viktigt att riskanalysen fokuserar pa
extraordinira hdndelser och hotbilder, den bor i1 de flesta fall darfor inte
omfatta fler dn tio riskscenarier. Riskanalysen utférs och dokumenteras i
riskhanteringssystemet Exonaut.

Steg 4 — Bedom forméaga att motsta och hantera relevanta hot

Syftet med steg 4 &r att bedoma befintlig formaga att upprétthélla
processernas kritiska beroenden nér risker intriffar. Ingdngsvirden for detta
steg dr identifierade kritiska beroenden fran konsekvensanalysen i steg 2,
samt definierade hotbilder och risker som har valts i steg 3. Under steg 4
beddoms om befintliga kontinuitetsldsningar vid avbrott i ett eller flera
beroenden under pdgdende péfrestning &r tillrdckliga for att kunna
upprétthalla verksamheten pa en acceptabel niva.

Resultatet fran detta steg dr en sammanstillning 6ver vilka beroenden som &r
mest utsatta och sérbara infor valda pafrestningar, forslag till ytterligare
kontinuitetshojande atgdrder, samt en beddmning om behov av
kontinuitetsplaner for vissa kritiska beroenden finns.

Steg 5 — Sammanstill och virdera kontinuitetshdjande atgirder

I steg 5 sammanstills och virderas de kontinuitetshdjande atgiarder som har
identifierats under arbetet. Detta steg dr en viktig utgangspunkt for
verksamheternas fortsatta forbéttring av kontinuitetsformagan och for att ta
fram nddvindiga kontinuitetsplaner for de kritiska verksamheterna som
identifierats.

Steg 6 — Implementera atgéirder och ta fram kontinuitetsplaner

Detta steg syftar till att 16pande forbattra krisberedskapen i kommunen
genom att implementera forméagehdjande atgérder.
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En viktig del av arbetet &r att ta fram kontinuitetsplaner. Kontinuitetsplaner
beskriver de reservrutiner som anvénds for att sidkerstéilla kontinuiteten i
kritisk eller samhallsviktig verksamhet, oavsett vad som har intriffat.

Steg 7 — Folja upp atgérder och testa planer

Detta steg syftar till att genom 6vning och testning folja upp och validera att
implementerade beredskapshéjande dtgdarder och framtagna
kontinuitetsplaner har avsedd effekt.

Sammanfattningsvis ligger foljande styrande principer till grund for RSA-
processens struktur och innehall:

e Processen fokuserar pa extraordindra héndelser i fredstid och under
hojd beredskap. Verksamhetsnéra risker dr inte foremal for RSA-
processen utan hanteras separat.

e RSA-processen syftar i forsta hand till skydd och kontinuitet av
samhillsviktig verksamhet. Annan kritisk verksamhet eller process
kan inkluderas i arbetet om verksamheten sa dnskar for de
verksamheter som inte bedriver samhallsviktig verksambhet.

e RSA-processen ér ett 1opande arbete oavsett regelbunden
avrapportering till lansstyrelsen vart fjarde ar. For att undvika
dubbelarbete 1 verksamheterna och for att 1 det 16pande arbetet
sdkerstilla bibehallen inriktning mot extraordinira hindelse, ar
verksamheternas arbete med kontinuitetshantering en integrerad del 1
RSA-processen.

e (Genom att kombinera riskanalys med kontinuitetsarbete i
kommunens RSA-process gors bidde scenario-beroende och scenario-
oberoende risk-, sarbarhets- och formagebeddmningar.

e Processen i sin helhet lagger stark vikt pd dtgardsuppfoljning och
validering av beredskaps- och krishanteringsformégor. Detta for att
kommunens samlade faktiska beredskap ska 6ka dver tid.

4. Identifierad samhallsviktig verksamhet inom kommunens
geografiska omrade

Det finns en stor médngd samhéllsviktiga verksamheter och funktioner i
Sandvikens kommun som behover héllas 1 gdng for att samhillet 1 stort ska
fungera vid kris och krig. Nedan finns en dvergripande beskrivning av
samhallsviktig verksamhet 1 kommunen.

Niér det géller krisberedskap finns det vissa samhéllsviktiga verksamheter
som ar viktigare dn andra och som redan pé kort sikt har betydelse for
samhillets funktionalitet. Noterbart &r att flera samhéllsviktiga verksamheter
dgs och drivs av privata aktorer.
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4.1 Dricksvattenforsorjning, aviopp och avfall

Ett avbrott i dricksvattenforsdrjningen far snabbt stora konsekvenser for
kommunens medborgare, ndringsidkare och andra samhéllsviktiga
verksamheter. Vid ett totalt avbrott av vattenforsorjningen sé ar det inte
enbart avsaknaden av dricksvatten som &r ett problem. Finns det inget vatten
i ledningarna sa kommer samhéllet att fi stora problem nér toaletterna inte
kan anvédndas som vanligt.

Sandviken Energi Vatten AB ansvarar for att vatten och avlopp fungerar som
det ska i var kommun och kommunalforbundet Gistrike Atervinnare
hanterar vart avfall.

4.2 Energiforsorjning

Ett langre avbrott inom el eller fjarrvarmeforsérjningen skulle fa stora
konsekvenser, bade for den enskilde och dven samhillsekonomiskt. Ett
avbrott inom elforsorjningen skapar genast problem for samhéllet dé 1 stort
sett allt 4r beroende av el for att fungera.

I Sandvikens kommun sé finns det fem olika ndtbolag dér Vattenfall ar
regionndtsdgare. Pa lokalndtsniva sé dr det Sandviken Energi Elndt AB och
Arsunda Kraft som har de flesta abonnenterna i kommunen.

4.3 Barnomsorg och utbildning

Om skolor och forskolor méste héllas stdngda sa far det stora konsekvenser
for samhaéllet d4 vardnadshavare behdver vara hemma med sina barn. Det ér
mycket viktigt att virdnadshavare inom samhaéllsviktig verksamhet erbjuds
barnomsorg och da speciellt inom forskola, grundskola och sérskola.

4.4 Ekonomisk sdkerhet

Individ- och familjeomsorgsforvaltningen ansvarar for forsorjningsstodet i
kommunen och fungerar inte utbetalningarna s& kommer det fi mycket
negativa konsekvenser for kommunen.

Statens servicecenter har ett servicekontor i Sandviken dar
Arbetsformedlingen, Forsakringskassan, Pensionsmyndigheten och
Skatteverket samarbetar.

4.5 Finansiella tjanster

Det finansiella systemet har stor betydelse for samhillets funktionalitet,
liksom for enskilda medborgare som far svart att inforskaffa basvaror om det
blir langvariga storningar i betaltjinster.

Tillgéngen till kontantuttag minskar i ldnet och sé dven i Sandvikens
kommun, vilket inte &r bra med tanke pa samhéllets krisberedskap.
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4.6 Hélsa, vard och omsorg

Det hir dr verksamheter som alltid méste fungera for att skydda ménniskors
liv och hilsa. Regionen och kommunen har ett delat ansvar for hélso- och
sjukvarden.

I Sandviken har vi ett ndrsjukhus samt fyra hdlsocentraler varav en ar
privatdgd. Vi har kommunal vard och omsorg av dldre personer med
sarskilda behov, personer med funktionsnedséttning samt stod till barn,
ungdomar och familjer.

4.7 Handel och industri

Storningar inom handel och industri far framfor allt samhallsekonomiska
konsekvenser men kan till exempel dven orsaka miljoskador.

Stora foretag i Sandvikens kommun ér till exempel Sandvik samt
affarsomradet Sandvik Materials Technology som blev det fristaende
borsnoterade bolaget Alleima ar 2022.

4.8 Information och kommunikation

Ett omrade som blir allt viktigare i det moderna samhéllet, d& kommunens
invdnare kommunicerar via mobilsamtal, sms, e-post och sociala medier.
Kommunens Informationskontor kommunicerar i hdg utstrackning till
allménheten via hemsidor och sociala medier for att nd ut med information
och budskap till manga personer pa kort tid.

Sandnet ar kommunens lokala bredbandsleverantdor men information och
kommunikation &r ett omrdde som domineras av den privata marknaden.

4.9 Livsmedelsforsorjning

En storning i livsmedelsforsorjningen kan snabbt leda till en brist pé tillgdng
av viktiga livsmedel. Om stérningen dr langvarig sa kan det bli svart att
tillhandahalla tillrackligt med mat till kommunens invanare.

Det ér Servicekontoret som har ansvaret att laga mat till kommunens
boenden och skolor.

4.10 Ordning och sdkerhet

Funktionerna inom skydd och sdkerhet ar av storsta vikt for att uppratthalla
demokrati, rttssdkerhet och ménskliga fri- och rittigheter. I Sandviken sa
har vi en polisstation som leds av den regionala ledningscentralen, RLC, i
Uppsala.

Nir det giller Forsvarsmakten 1 Gavleborgs lén si tillhor vi Mellersta
Militirregionen som har sitt huvudséte pa Livgardet i Kungsédngen.
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4.11 Raddningstjanst och skydd av civilbefolkningen

Réddningstjinst dr en samhéllsviktig verksamhet for att skydda och rddda
ménniskor, egendom och miljo. De utfor dven ett viktigt forebyggande
arbete for att forhindra eller minska sannolikheten for att brinder ska
intréffa.

Gastrike Rdddningstjanst ar ett kommunalforbund som bildades 1 januari
1994. De ansvarar for rdddningstjdnsten i fem kommuner: Géivle, Sandviken,
Ockelbo, Hofors och Alvkarleby kommuner. I Sandviken s finns det en
bemannad station dygnet runt och vi har dven tva deltidsstationer i Storvik
och Osterfirnebo. I Jirbo finns ett riddningsvirn som bygger helt pa frivillig
medverkan frin boende pé orten och man har darfor ingen fast beredskap.

4.12 Transporter

Storningar i transportsektorn skulle paverka ménga andra samhéllsviktiga
verksambheter, livsmedel kan inte levereras till butiker, manniskor kan inte ta
sig till sina arbeten, drivmedel och ldkemedel skulle snabbt ta slut.

Kollektivtrafiken drivs av Region Gévleborg och tagtrafiken genom
kommunen trafikeras av Tag i Bergslagen/SJ.

5. Identifierade kritiska beroenden for kommunens
samhalisviktiga verksamhet

I det hér avsnittet foljer en summering av de vanligaste kritiska beroenden
som kommunens verksamheter har identifierat.

5.1 Energiforsorjning

Elforsorjningen ér ett kritisk beroende for kommunens alla verksambheter.
Det behover inte vara ett langt avbrott innan det blir konsekvenser 1 flertalet
omrdden som till exempel kommunikation- och IT-system. Blir det ett ldngre
elavbrott som dessutom &r pé vinterhalvaret sa far till exempel vard- och
omsorgsboenden snabbt problem med virmen i sina lokaler och tillgodose
hygien- samt kostbehov. Forsvinner elen sd paverkar detta alla andra kritiska
beroenden.

5.2 Kommunalteknisk forsorjning

Kommunens verksamheter kommer snabbt att {4 stora problem om det blir
storningar 1 dricksvatten- och avloppsforsdrjningen, samt om fjarrvarmen
forsvinner. Verksamheter som till exempel centralkdk, vard- och omsorg och
skolor mm. kommer att drabbas mycket hart.

5.3 Livsmedel

Vid brist pd livsmedel sa far vi bekymmer med att laga mat till vara
omsorgsboenden och skolor.
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5.4 Transporter, fordon, vagar, drivmedel

Samhéllets funktionalitet 4r beroende av att transporter och logistik fungerar
for att transportera ménniskor, livsmedel och till exempel utrustning.
Livsmedelsforsorjningen ar starkt beroende av fardbara véagar da ett avbrott
snabbt orsakar tomma hyllor 1 affdrerna. Hemsjukvard, hemtjénst,
kommunens viktare och raddningstjdnsten dr mycket beroende av fardbara
véagar. Fungerar inte till exempel busstrafiken sd far verksamheterna snabbt
personalbrist. Manga verksamheter aviserar att brist pa drivmedel orsakar
stora problem med att utfora sina kritiska ataganden.

5.5 IT/kommunikation/telefoni

De flesta av kommunens verksamheter dr beroende av fungerande IT-system
och telefoni. Vart IT-beroende blir bara storre och storre for varje ar som gar
vilket gor att véra verksamheter dr mycket sdrbara vid bortfall av IT och
telefoni.

5.6 Personal

Tillgéng till personal &r ett kritiskt beroende for véra verksamheter. Har
verksamheterna ett stort personalbortfall sd méste vissa arbetssysslor
nedprioriteras.

5.7 Information

Allménheten behover samordnad information frdn kommunen och andra
ansvariga fore, under och efter en stor hindelse eller kris. Det dr déarfor
viktigt att det finns redundanta kommunikationsvégar vid en kris.

5.8 Fastigheter/lokaler

Verksamheterna har dven identifierat lokaler som ett kritiskt beroende.
Forstors verksamhetens lokal vid till exempel en brand sd uppstar mycket
stora problem for verksamheten att upprétthalla sitt dtagande.

5.9 Finansiella betalsystem och tjanster

Sambhillet 1 stort och dven kommunens verksambhet, dr idag kritiskt beroende
av betalsystem. Om de digitala betalsystemen slutar att fungera skulle det fa
stora konsekvenser kopplat till inkdp av livsmedel, ldkemedel, nodvandig
utrustning, etcetera.
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6. Identifierade och analyserade risker for kommunen och
kommunens geografiska omrade

Identifierade risker delas in 1 fem kategorier

Vider- och klimatrelaterade hdndelser
Olyckor

Teknisk infrastruktur och forsérjningssystem
Antagonistiska hot och social oro

Sjukdomar

6.1 Vader- och klimatrelaterade risker

Klimatet héller pa att fordndras och forskning visar att sannolikheten dkar
for fler extrema vidersituationer som till exempel skyfall, virmebdljor,
torka, stora sndoméangder mm.

Storm

Med storm avses ovidder med medelvindhastigheter om minst 24,5 m/s. Tva
stora stormar som har drabbat var kommun &r stormen Dagmar (2011) och
stormen Ivar (2013).

De vanligaste konsekvenserna vid en storm dr avbrott i el- och
teleforbindelser samt begransad framkomlighet pa vagnitet.

Skogsbrand

Okontrollerade skogsbrinder utgdér hot mot egendom, liv och samhéllets
infrastruktur. Klimatforandringarna forvintas ocksa leda till langre
brandrisksdsong med fler och storre skogsbriander. 2018 sa drabbades
Giévleborgs ldn av mycket omfattande skogsbrédnder och omkring 200
personer evakuerades. Rdddningsinsatsen pagick i 27 dagar.

Skogsbriander orsakar framst stora ekonomiska konsekvenser och eftersom
Sandvikens kommun bestar av 82,9 % skog sa ér det stor sannolikhet att
storre skogsbrander kommer att intrdffa i kommunen.

Stora snomingder

Kraftiga snofall orsakar ofta samhaéllsstorningar och vi har fortfarande
snofallet 1 Gévle 1998 1 minnet.

Vanliga konsekvenser &r avbrott 1 el- och teleforbindelser samt
oframkomliga vigar vilket innebdr att kollektiv- och biltrafiken fér stora
problem med f6ljd att ménniskor inte kan ta sig fram till sina arbeten.

Skyfall

Om en storre mangd nederbdrd faller pa kort tid anvidnds begreppet skyfall
om det kraftiga regnet. SMHI:s definition av skyfall 4r minst 50 mm pé en
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timme alternativt I mm pa en minut. Skyfallet 17—18 augusti 2021 drabbade
hela lanet men framst kommunerna i Géastrikland. Sannolikheten for framtida
skyfall ar stor.

Vanliga konsekvenser vid skyfall dr dversvamningar nér
dagvattenledningarna blir 6verbelastade, fysiska skador pd byggnader och
egendom, begrinsad framkomlighet péd vigar med trafikstérningar som {6ljd.

Virmebolja

Om dygnets temperatur forvéntas uppna uppemot 30 grader eller mer under
tre, fyra dagar 1 foljd innebér det vissa risker for allménheten och kan
medfora konsekvenser for samhallet. Ihéllande virme kan medfora stora
risker for flera grupper; dldre, kroniskt sjuka, personer med
funktionsnedséttning, sma barn och gravida.

6.2 Olyckor
Farliga anldggningar

Anliaggningar som klassificeras som farlig verksamhet enligt lagen om skydd
mot olyckor omfattar anliggningar dér det hanteras stora méngder
kemikalier. Farliga &mnen kan exempelvis vara brandfarliga, explosiva,
giftiga, fratande eller radioaktiva.

I kommunen sa finns det flera anldggningar som hanterar och forvarar farliga
dmnen bland annat Alleima som tillhor kategorin hogre kravniva.

Sannolikheten for allvarliga olyckor dr 1dg, pd grund av det omfattande
regelverk som omfattar denna typ av verksamheter.

Farligt gods

Omfattande hantering av farliga &mnen innebér att dessa &mnen
transporteras bade igenom och till anldggningar i var kommun. Transporter
med farligt gods sker dven Gver vattenskyddsomréden. Sker en olycka inom
detta omrade kan det orsaka allvarliga konsekvenser pa miljon och innebira
en risk for dricksvattenproduktion.

Dammbrott

Dammbrott kan orsakas av hoga floden som leder till dverstromning av
dammen, svagheter i dammen eller 1 grundliggningen som gor att vatten
tringer igenom dammen. Antagonistiska hot som sabotage skulle ocksé
kunna utgdra en risk.

Ett dammbrott i Daldlven kan medfora att vattennivéerna péa nagra stillen nar
farligt hoga nivéer. Vid ett vérsta scenario riskerar boende att komma till
skada och forolyckas. Viktig infrastruktur som vagar och broar kan komma
att skadas och el, telefoni, dricksvatten och avlopp riskeras att slas ut.
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Utrymning av befolkningen inom utsatta omraden kan bli nddvindig och
krishanteringen skulle sannolikt péga i flera veckor och aterstillning av
skadad infrastruktur skulle formodligen ta ménader och kanske till och med
ar.

Kirnteknisk olycka

Med kérnteknisk olycka avses en olycka som intréffar vid en kdrnteknisk
anldggning och som medfor utsldpp. Narmaste kiarntekniska anldggning
finns 1 Forsmark i Uppsala ldn. Om utslippet &r stort och spridningen gér
mot Sandvikens kommun s finns det en teoretisk chans att detta kan
paverka kommunen.

Konsekvenserna av ett utslédpp kan innefatta padverkan pad ménniskors hélsa,
samhillsviktig verksamhet samt en mycket stor ekonomisk paverkan. Storst
paverkan uppnds om storskalig utrymning méaste genomforas och om stora
ytor av bebyggelse, vattentdkter och jordbruksmark maste saneras.

6.3 Teknisk infrastruktur och férsoérjningssystem
Storningar i elektroniska kommunikationer

Elektroniska kommunikationsnét ar ett system for 6verforing av information
och sker via trad, radiovigor och fiberkabel. Anvindning av elektroniska
kommunikationer &r mycket omfattande och ménga verksamheter ér
beroende av teknisk utrustning och uppkoppling for att kunna 16sa sina
uppgifter.

Négra konsekvenser dr om det till exempel inte gar att ringa till 112 vid
livshotande tillstdnd. I stort sett sa skulle hela kommunkoncernen fé stora
problem med att bedriva sin verksamhet vid stérda kommunikationer.

Avbrott i elforsorjningen

Ett avbrott 1 elforsorjningen kan bero pa ménga olika saker som till exempel
stormar eller antagonistiska handlingar. Ett elavbrott orsakar direkt stora
problem for hela kommunen da 1 princip alla dr beroende av el.
Informationssystem, larmfunktioner, vatten- och avloppsforsorjning,
drivmedelspafyllning, uttagsautomater, bortfall av fjarrviarme &r nagra
omraden som kommer att drabbas svart. Ar det ett ldngvarigt avbrott och
som dessutom intraffar pa vintern sa blir konsekvenserna dn mer allvarliga.

Storningar i virmeforsorjningen

Fjarrviarme dr det vanligaste uppvarmningssystemet for flerbostadshus och
lokaler och ett avbrott i fjarrvirmeleveransen paverkar direkt manga
ménniskor och verksamheter. Stérningar och bortfall kan bland annat
orsakas av tekniska fel och rorbrott.
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En stérning i virmeforsorjningen skulle kunna innebéra utkylda fastigheter
som paverkar minniskors hilsa. Sarskilt inom vard och omsorg skulle ett
virmeavbrott kunna fa allvarliga konsekvenser. Ett langvarigt avbrott vid
kallt vader skulle inom nagot dygn leda till sonderfrysta byggnader och
behov av evakuering av ménniskor.

Drivmedelsbrist

En brist pa drivmedel kan uppstd av manga olika anledningar och kan fa
manga olika konsekvenser. Det kan handla om storningar i transportkedjan
vilket bland annat leder till brist av varor, social oro och leder bland annat
till hamstring och begransningar i kollektivtrafik och dkade priser som
drabbar olika yrkesgrupper som till exempel lantbrukare.

Drivmedelsbrist orsakar allvarliga konsekvenser for samhéllets funktionalitet
och ekonomi.

Storningar i dricksvattenforsorjningen

Storningar 1 dricksvattenforsorjningen kan orsakas av manga olika
anledningar som till exempel en olycka vid en vattentékt eller vid ett skyfall
da det ar risk for orent vatten tranger in i dricksvattensystemet. Ménga
ledningar har idag ett stort behov av underhéll och upprustning vilket kan
leda till avbrott i distributionen.

Dricksvatten &r ett av samhéllets storsta beroenden och en situation med ett
totalt avbrott skulle fa svara konsekvenser for samhillet och da speciellt for
vard och omsorg, skola och till exempel for kommunens centralkdk. Ett till
stort problem uppstar nér inte avloppsystemet fungerar vid ett totalavbrott pa
dricksvattenledningen.

Storningar i livsmedelsforsorjningen

For livsmedelsforsorjning krivs ett fungerande jordbruk, importverksamhet,
transporter och logistik. Forsorjning av livsmedel kan paverkas av
naturhéndelser som leder till daliga skordar, till att varor inte kan
transporteras eller bestillas utifrdn storningar i elektroniska
kommunikationer. Flera av kommunens verksamheter skulle snabbt bli
anstrangda om det uppstar en brist pa livsmedel.

6.4 Antagonistiska hot och social oro
Hojd beredskap och krig

Sverige och Europa befinner sig i en allvarlig sdkerhetspolitisk situation péd
grund av den ryska invasionen av Ukraina, vilket bland annat gjort att
Sverige har ansokt om medlemskap i Nato. Med anledning av det fordndrade
omvirldslaget s deltar kommunen 1 det nationella arbetet med att
aterupprétta vart totalforsvar.
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Arbetet med att stirka det civila forsvaret hinger samman med och
overlappar mal inom krisberedskapen. Sérskilt viktigt ar det att
vidareutveckla och fordjupa arbetet med att stirka motstandskraften i de
viktigaste samhéllsfunktionerna. Den forstirkning som gors inom
krisberedskapen gagnar dven det civila forsvaret och vice versa.

Att hélla 1 gang samhéllsviktiga verksamheter blir svarare under
forhédllanden av krig. Normala rutiner kommer inte kunna bevaras eftersom
situationen &r extrem. Flertalet faktorer som kan utmana vér formaga handlar
om personalbrist, sabotage, uteblivna leveranser, elavbrott, brist pd mat och
vatten, forstord infrastruktur, desinformation och sa vidare.

Valdsbejakande extremism

Véldsbejakande extremism dr ett samlingsnamn for rorelser, ideologier eller
miljoer som inte accepterar en demokratisk samhéllsordning och foresprakar
vald for att uppna ett ideologiskt mal. Dessa ér:

e Vildsbejakande autonom milj6
e Vildsbejakande islamistisk extremism
e Valdsbejakande vit makt-miljo

Hotet som de valdsbejakande miljoerna for med sig bedéms frimst komma
fran aktorer som motiveras av valdsbejakande vikt makt-miljo eller
valdsbejakande islamistisk ideologi.

Dataintriang och avancerade IT-attacker

Dataintrang innebir att olovligen tringa in i ett datasystem dér data
behandlas, overfors eller lagras elektroniskt. Dataintrdng kan omfatta olika
slags attacker, som hackande, spridande av virus och
overbelastningsattacker. Syftet kan vara att komma at vissa uppgifter, eller
otillgéngliggdra system som behdvs for att uppritthélla samhillsviktig
verksambhet.

Under ansdkningsprocessen till Nato s& forvéntas risken for ryska IT-
attacker oka ytterligare.

Social oro

I samhéllen med social obalans finns det en risk att en situation kan 6verga
till social oro. Med moderna informationsmedier kan social oro pa kort tid
spridas Over stora geografiska omraden.

Konsekvenser av social oro kan handla om upplopp, hot och vald mot
offentliga aktorer och samhillsforetrddare, som raddningstjénst, polis och
ambulans samt brander.
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6.5 Sjukdomar
Epidemi och pandemi

Nér en sjukdom pa kort tid drabbar manga ménniskor i ett land uppstar en
epidemi. Sprids smittan mellan flera ldnder kallas den pandemi. En pandemi
innebdr att en ny typ av influensavirus sprids och smittar ménniskor 6ver
stora delar av vérlden. De influensavirus som har orsakat pandemier har ofta
haft sitt ursprung i virus som cirkulerat bland faglar och dédggdjur. Det &r
vanligt att pandemier kommer i flera faser med viss tidsintervall.

Konsekvenser 1 form av 6kad dodlighet och 6kat vardbehov leder till att
belastningen inom sjukvard, vard- och omsorg blir mycket hog. Omfattande
sjukfranvaro och risk for smittspridning kan péverka flera samhaéllsviktiga
verksamheter samtidigt. Pandemier brukar dyka upp nigra ginger per
arhundrade och konsekvensbedomningen ér gjord med erfarenhet av Covid-
19.

Epizooti

Allvarliga smittsamma sjukdomar hos djur delas in 1 zoonoser och
epizootier. Zoonoser dr smittor orsakade av exempelvis bakterier, virus eller
parasiter som kan spridas mellan djur och méanniskor. Ett djur som bir pa
zoonotisk smitta kan sprida denna vidare till andra djur eller midnniskor
direkt eller via livsmedel som férorenats av smittan.

Epizooti dr smittsamma djursjukdomar som har eller kan misstankas fa stor
utbredning och allvarliga konsekvenser for djurs och ménniskors hilsa som
till exempel mul- och klovsjuka, fagelinfluensa, svinpest, mjaltbrand och
rabies.

Ett utbrott av epizooti kan hota bade ménniskors och djurs hilsa och kan
medfora stora ekonomiska forluster pd grund av produktionsforluster och
stoppad export. Kostnaden for bekdmpningen kan ocksé bli mycket hoga for
samhiillet.

7. Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom kommunen och dess geografiska omrade

7.1 Tjansteperson i beredskap (TIB)

For nérvarande sé koper Sandvikens kommun TIB-tjénsten fran Géstrike
Raddningstjanst som bevakar om det sker olyckor i var kommun och
meddelar berord verksamhet. Gastrike Raddningstjénst har for avsikt att
avveckla TIB-tjansten for kommunerna i forbundet.

Det innebér att kommunen maéste ta fram en egen TIB-organisation som
tidigt kan agera pé akuta hindelser och storningar i viktiga
samhdllsfunktioner.
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7.2 Stabsorganisation for krisledning

Sandvikens kommun har idag en stabsorganisation som fungerar
tillfredstdllande under korta och intensiva kriser eller vid kriser som pagér en
langre period men som kan hanteras under dagtid.

Nuvarande stab skulle dock fa stora problem med att klara av sitt uppdrag
vid en fredstida kris eller h6jd beredskap som behover hanteras dygnet runt
under en ldngre period.

7.3 Lokal inriktning- och samordningsfunktion (ISF)

Sandvikens kommun har ett geografiskt omrddesansvar och vid
samhdillsstorningar sa kommer de hanterande aktoérerna behova samordna
sina insatser, prioritera behoven och hjilpas at for att kunna agera sa
effektivt som mojligt. For att astadkomma detta anvédnds en lokal
inriktnings- och samordningsfunktion (ISF), som kommunen star vérd for.

For nérvarande s har inte kommunen en férmaga att hdlla en ISF pa ett
strukturerat sitt.

7.4 Rakel

Vid storda kommunikationer eller vid ett totalt kommunikationsavbrott s&
behover krisledningsstaben ha en forméga att inhdmta information frén sina
verksamheter for att kunna sammanstélla en lagesbild.

Vid stérda kommunikationer sa anvander Sandvikens kommun ett nationellt
kommunikationssystem, Rakel, for samverkan och ledning. For ndrvarande
sa ar det for fa Rakelanvidndare i kommunen for att kunna inhdmta
information fran kommunens alla verksamheter.

7.5 Trygghetspunkter

En trygghetspunkt upprittas for att ge stod till drabbade invénare under en
samhillsstorning, till exempel vid ett omfattande elavbrott. Pa en
trygghetspunkt bor kommunens invanare och personer som vistas i
kommunen, till exempel kunna viarma sig och fa information om den
intrdffade héndelsen. For nérvarande sé finns det inga utsedda
trygghetspunkter i Sandvikens kommun.

7.6 Stationara reservkraftaggregat vid sarskilda boenden

Inget sérskilt boende 1 kommunen har idag ett stationirt reservkraftaggregat.
Vid ett elbortfall sa kan 1 basta fall ndgra boenden fa ett mobilt
reservkraftaggregat inkopplat dvs. om det gar att kora ut det mobila
reservkraftaggregatet i exempelvis en snéstorm.
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7.7 Karnteknisk olycka

1 juli 2022, sa utokades utstrackningen for planeringszoner runt
kdrnkraftverk till 100 kilometer. Detta innebér att Sandvikens kommun nu
ingdr i planeringszonen for en kirnteknisk olycka vid Forsmarks
kirnkraftverk. I dagsldget sa har kommunen inga planer for att hantera en
eventuell kdrnteknisk olycka.

7.8 Vardlandsstod

Planering for att ta emot eventuella Nato-trupper ér paborjad men behover
snarast fardigstéllas pd grund av rddande omvirldssituation.

7.9 Beredskapslager

Idag finns inget beredskapslager for kriser och hojd beredskap i Sandvikens
kommun.

7.10 Frivilliga forsvarsorganisationer

Sandvikens kommun har idag en aktiv frivillig resursgrupp (FRG) som
rekryterar och utbildar nya medlemmar. Det finns dock fler frivilliga
forsvarsorganisationer som kommunen behdver samarbeta med for att klara
av framtida kriser pd bésta sitt.

7.11 Trycksatt nodvatten

Vissa verksamheter i kommunen som till exempel centralkdket har ett stort
behov av trycksatt nddvatten om ordinarie dricksvattenforsérjning
forsvinner. Dagens 16sning med en kubiks nddvattentank fungerar ej praktisk
for en verksamhet som varje dag ska laga tusentals portioner med mat.

7.12 Inkallning av personal vid storda kommunikationer

Idag har vi ingen alternativ 16sning for hur vi kallar in medarbetare till
stabsarbete nér telefoni och e-post inte fungerar.

7.13 Bortfall av larm- och passagesystem

Idag sé finns ingen rutin for hur vi hanterar ett bortfall av vart larm- och
passagesystem vid exempelvis en [T-attack, ldngre elbortfall och
kommunikationsavbrott.

7.14 Ledningsplats vid hojd beredskap

Sandvikens kommun har idag bade en primér och en sekundir ledningsplats
for fredstida kriser men vi har ingen ledningsplats som &r lamplig for h6jd
beredskap.
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7.15 Dammbrott

Befintlig plan for dammbrott 4r gammal och &r i behov av en revidering for
att uppfylla dagens krav.

8. Behov av atgarder med anledning av risk- och
sarbarhetsanalysens resultat

8.1 Tjansteperson i beredskap (TIB)
Atgird:

e Attunder 2023 ta fram en kommunal TIB-organisation som ar
utbildad och 6vad for sitt uppdrag

8.2 Stabsorganisation for krisledning
Atgird:

e Att under mandatperioden utse, utbilda och 6va stabsmedlemmar for
tjdnstgdring 1 en stab enligt Nato-modell

8.3 Lokal inriktning- och samordningsfunktion (ISF)
Atgird:

e Att ta fram rutiner for att kunna sta vard for en lokal ISF

8.4 Rakel
Atgérder:

e Under mandatperioden sa ska alla forvaltningar, bolag och kontor
under kommunstyrelseforvaltningen vara utrustat med Rakel.
e Ta fram en utbildning- och 6vningsplan for Rakel

8.5 Trygghetspunkter
Atgérder:

e Ta fram en plan for hur en trygghetspunkt ska vara utrustad
Utse lokaler som ska vara trygghetspunkter

Utbilda och 6va personer som ska bemanna trygghetspunkterna
Ta fram utrustning som behdver finnas i en trygghetspunkt
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8.6 Stationara reservkraftaggregat vid sarskilda boenden
Atgirder:

e Ta fram en prioriteringslista for sérskilda boenden
e Verka for att arbetet med att installera stationdra reservkraftaggregat
paborjas under mandatperioden

8.7 Karnteknisk olycka
Atgirder - att under mandatperioden ta fram planer for:

e Utrymning som bygger pa underlag fran stralningsmitning av
markbelidggningen

e Inomhusvistelse

e Begrinsad extrautdelning av jodtabletter

8.8 Vardlandsstod
Atgird:

e Fardigstill plan for vardlandsstod

8.9 Beredskapslager
Atgiird:

e Att tillsammans med Lénsstyrelsen och 6vriga kommuner i lénet ta
fram ett eget beredskapslager alternativ ett gemensamt
beredskapslager for civil beredskap

8.10 Frivilliga forsvarsorganisationer
Atgérder:

e Att fordjupa befintligt samarbete med FRG

e Att tillsammans med FRG ta fram en gemensam utbildning- och
ovningsplan

e Knyta kontakt med andra frivilliga forsvarsorganisationer

8.11 Trycksatt nodvatten
Atgiirder:

o Utreda mojligheten att forbereda lokalen for Centralkoket med
trycksatt nodvatten
e Utreda mgjligheten att inforskaffa en trycksatt nodvattentank
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8.12 Inkallning av personal vid storda kommunikationer
Atgird:

e Firdigstill en rutin {for inkallning av stabsmedlemmar vid stérda
kommunikationer

8.13 Bortfall av larm- och passagesystem
Atgérder:

o Kartldgga paverkan pé larm- och passagesystem vid en IT-attack,
elbortfall och kommunikationsavbrott

e Ta fram en rutin for hur vi hanterar ett bortfall av vart larm- och
passagesystem

8.14 Ledningsplats vid hojd beredskap
Atgird:

e Inventera och eventuellt fardigstélla ledningslokal som &r godkidnd
for hojd beredskap

8.15 Dammbrott
Atgird:

e Att under mandatperioden revidera befintlig plan for dammbrott
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